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Fachberatung fiir Informationssicherheit
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Rechtsgrundlage

Verbot mit Erlaubnisvorbehalt (Art. 6 Abs. 1)

Rechtsprinzip, nach dem ein bestimmtes Verhalten
grundsatzlich verboten ist, sofern nicht ausdrtcklich
eine Erlaubnis erteilt wird

Jede Verarbeitung von personenbezogenen Daten ohne
Rechtsgrund ist rechtswidrig!

Datenschutz™ -~ Datensicherheit™ - Informationssicherheit - 1SO 27001 - Datenschutzaudits - Mitarbeiterschulungen - Projektmanagement -
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Verarbeitung personenbezogener Daten
Verantwortlicher muss Einhaltung nachweisen (,,Rechenschaftspflicht”) Nachweis
Art. 5 Abs. 2 erbringen
v
Verarbeitung personenbezogener Daten
RechtmaRig- Verant. des Sicherheit Auftrags- I Ubermittlung
. ransparenz . Verzeichnis .
keit At 12 Verantwortl. der Verarb. verarbeiter Art. 30 + Drittland
Art. 6 ' Art. 24 Art. 32 Art. 28 ' Art. 44
Spezifischer Geeignete Geeignete technische und organisatorische Verzeichnis Bestimmungen
s Lweck hmen Malnahmen zur Sicherstellung der Einhaltung aller zur Sicher-
zU - Verarbeitungen stellung des
tion fUhren Schutzniveaus
Kommunikati
1 J | J | . l ’
Rechtsgrund- Information & Nachweis Dokumentation Bestimmungen
lage Kommunikation erbringen anwenden
Datenschutz ™ - Datensicherheit™ - Informationssicherheit - 1SO 27001

- Datenschutzaudits ™ - Mitarbeiterschultingen
13.06.2018

- Projektmanagement” - Coaching
Andreas Jensch, Jastus GmbH

- Managementberatung
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Fachberatung fiir Informationssicherheit
uuuuu tenschutz

Prifen der Rechtmaligkeit, Art. 6

A Zweckbindung —_— Rechtsgrundlage
| l _ Einwilligung

— Vertragserfullung
— Berechtigtes Interesse
— Schutz lebenswichtiger Interessen
— Wahrung o6ffentlicher Interessen
— Zur Erfullung einer gesetzlichen
Verpflichtung

Rechtsgrundlage @ der  Datenverarbeitung  fir  Zwecke des

Beschaftigungsverhéaltnisses (Beschaftigtendaten) ergibt sich aus § 26
BDSG neu. Bewerber flr ein Beschaftigungsverhéltnis gelten als

Beschaftigte (§ 26 Abs. 8 BDSG-neu)!

Datenschutz™ -~ Datensicherheit™ - Informationssicherheit - 1SO 27001 - Datenschutzaudits - Mitarbeiterschulungen - Projektmanagement -
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und Datenschutz

Prifen der Rechtmaligkeit, Art. 6

Regelmalige Prifung, ob valide Rechtsgrundlage flr

—

a—¢  Verarbeitung vorliegt und Zweckbindung gewahrt ist
Wenn die betriebliche Notwendigkeit zur Speicherung

g der Daten wegfallt, muss geldscht werden.

EE/ Hier sollte ein wirksames Vorgehen zur regelmafigen
Kontrolle festgelegt werden ( sog. Loschkonzept)
Aber: Gesetzliche Aufbewahrungsfristen beachten!

, Grundsatzlich nur die pb Daten erheben und speichern,
i—, die fur den Zweck wirklich benétigt werden (Daten-

sparsamkeit), keine ,.Sammelwut"

A Vorsicht bei ,gekauften Kontaktdaten

Datenschutz™ -~ Datensicherheit™ - Informationssicherheit - 1SO 27001 - Datenschutzaudits - Mitarbeiterschulungen - Projektmanagement -
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Jastus emvx
Verarbeitung personenbezogener Daten
Verantwortlicher muss Einhaltung nachweisen (,,Rechenschaftspflicht”) Nachweis
Art. 5 Abs. 2 erbringen
v
Verarbeitung personenbezogener Daten
e /A e e~ — —
RechtmaRi Sicherheit Auftrags- I Ubermittlung
. Transparenz . Verzeichnis .
keit | Art 12 der Verarb. verarbeiter Art. 30 + Drittland
Art. 6 ' Art. 32 Art. 28 ' Art. 44
Spezifischer \ Geeignete Geeignete technische und organisatorische Verzeichnis Bestimmungen
Zweck Povaiss o TC aSnahmen zur Sicherstellung der Einhaltung aller zur Sicher-
zur Informa- N Verarheitungen stellung des
tion und flhren Schutzniveaus
Kommunikation
1 J J | J | ] | '
| I I . |
Rechtsgrund- Information & Nachweis Dokumentation Bestimmungen
lage Kommunikation erbringen anwenden
Datenschutz - "Datensicherheit

- Informationssicherheit - 1SO 27001 - Datenschutzaudits -

Mitarbeiterschultungen - - Managementberatung
13.06.2018

Projektmanagement - Coaching
Andreas Jensch, Jastus GmbH



Transparenz, Art. 12

Datenschutz™ -

Jastus emvx
Fachberatung fiir Informationssicherheit
uuuuuuuuuuuuuu

Transparente Information, Kommunikation und Modalitaten

,Der Verantwortliche trifft geeignete MalRnahmen, um der betroffenen Person alle
Informationen, die sich auf die Verarbeitung beziehen, in praziser, transparenter,
verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache

ZU Ubermitteln®

Zweck der Datenerhebung und
Rechtsgrundlage
Art. 6

Recht auf Berichtigung,
Léschung, Einschrankung
Art. 16 - 19

Recht auf Datentibertragbarkeit
Art. 20

Auskunftsrecht
Art. 15

Datensicherheit™ - Informationssicherheit™ - 1SO 27001 -

Andreas Jensch, Jastus GmbH

Datenschutzaudits -
13.06.2018

Widerspruchsrecht
Art. 21

Einsatz von automatisierten
Entscheidungen
Art. 22

Recht auf Widerruf der
Einwilligung
Art. 7 Abs. 3

L6éschung von Daten, wenn Zweck
entfallt
Art. 5Abs. 1

Mitarbeiterschultingen™ - Projektmanagement -
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Fachberatung fur Informationssicherheit

Transparenz, Art. 12

oo B
| [
N\,

Datenschutzerklarung auf Homepage anpassen

Vor dem Versand von Newslettern, Kunden (auch

Ezf Bestandskunden) gem. Art. 12 ff. informieren und
Einwilligung einholen (Opt-in)

S  Aktualisierung von AGB und Vertragsmustern zum

- 4

Thema personenbezogene Daten

ﬁ Informationspflicht und Betroffenenrechte gelten auch bei
der Veroffentlichung von Fotos z.B. auf der Homepage

Datenschutz™ -~ Datensicherheit™ - Informationssicherheit™ - 1SO 27001

- Datenschutzaudits ™ - Mitarbeiterschultingen
13.06.2018

- Projektmanagement -
Andreas Jensch, Jastus GmbH
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Verarbeitung personenbezogener Daten
Verantwortlicher muss Einhaltung nachweisen (,,Rechenschaftspflicht”) Nachweis
Art. 5 Abs. 2 erbringen
v
Verarbeitung personenbezogener Daten
e e
RechtmaRig- Verant. des Sicherheit Auftrags- I Ubermittlung
. Transparen . Verzeichnis .
keit At 10 | Verantwortl. der Verarb. verarbeiter Art. 30 + Drittland
Art. 6 ' Art. 24 Art. 32 Art. 28 ' Art. 44
Spezifischer Geeignete ' he und organisatorische Verzeichnis Bestimmungen
Zweck MaRnahmen ellung der Einhaltung aller zur Sicher-
zur Informa- * Verarheitungen stellung des
tion und flhren Schutzniveaus
Kommunikation
1 | | | J | ) '
| I I | |
Rechtsgrund- Information & Nachweis Dokumentation Bestimmungen
lage Kommunikation erbringen anwenden
Datenschutz - "Datensicherheit

- Informationssicherheit - 1SO 27001 - Datenschutzaudits -

Mitarbeiterschultungen - - Managementberatung
13.06.2018
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Verantwortung des fur die Verarbeitung
Verantwortlichen, Art. 24

Je hoher das Risiko der Datenverarbeitung, desto hdher ist das

e Die DSGVO verlangt einen risikobasierten Schutz der Daten:
notwendige Schutzniveau!

Bedrohung

F %

Kosten

........... ===== Risikoakzeptanz
: Risiko
: : : » Schutzniveau

Schutzniveau zu niedrig angemessen 2zu hoch

Datenschutz™ -~ Datensicherheit ™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits ™ - Mitarbeiterschulungen - Projektmanagement - Coaching - Managementberatung
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und Datenschutz

Verantwortung des fur die Verarbeitung
Verantwortlichen, Art. 24

\
[ \
) )
[ | |

unterstiutzende Potenzielle

Risikoquelle Werte Art der pb Daten Folge

\ ] | /
| |
Eintrittswahrscheinlichkeit X Schwere des Ereignisses
\ /

|

Risikograd
(= bewertetes Risiko)

Datenschutz™ -~ Datensicherheit™ - Informationssicherheit - 1SO 27001 - Datenschutzaudits - Mitarbeiterschulungen - Projektmanagement -
Andreas Jensch, Jastus GmbH 13.06.2018 12



und Datenschutz

Verantwortung des fur die Verarbeitung
Verantwortlichen, Art. 24

Bedrohung
Risikoquelle | > unterstiitzende Werte

Menschliche Quelle - Intern - Fehlverhalten / -funktion

- Unbeabsichtigtes Handeln Informationssysteme

- Vorsatzliches Handeln - Beschadigung i ga;tdware
- - oftware

Menschliche Quelle - Extern - Spionage _ Netzwerke
- Vorsatzliches Handeln - Verlust o <t

rganisation
Nichtmenschliche Quelle - Veranderung _ gPersonen
- Intern . - Dokumente
- Extern - Uberlastung

Datenschutz™ -~ Datensicherheit ™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits ™ - Mitarbeiterschulungen - Projektmanagement - Coaching - Managementberatung
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Verantwortung des fur die Verarbeitung
Verantwortlichen, Art. 24

Die Eintrittswahrscheinlichkeit

Realisierbarkeit der Bedrohung

Bereich durch die Risikoquelle in Bezug auf Beispiele
einen Vermogenswert

1. Vernachlassigbar Scheinbar unmaoglich z.B. Diebstahl von Papierdokumenten,
die in einem von einem Ausweisleser
und einem Zugangscode geschutzten
Raum gelagert sind

2. Begrenzt Schwierig (machbar mit gewissem z.B. Diebstahl von Papierdokumenten,
Aufwand) die in einem durch ein Ausweislesegerat
geschitzten Raum aufbewahrt werden
3. Wesentlich Mdoglich (machbar auch mit geringem  z.B. Diebstahl von Papierdokumenten,
Aufwand) die in Buros gelagert sind, die durch

Personenkontrollen geschitzt sind

4. Maximal Einfach z.B. Diebstahl von Papierdokumenten,
die in einer Lobby lagen

Datenschutz™ - Datensicherheit™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits - Mitarbeiterschulungen™ - Projektmanagement - Coaching™ - Managementberatung
Andreas Jensch, Jastus GmbH 13.06.2018 14
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Verantwortung des fiir die Verarbeitung Qe
Verantwortlichen, Art. 24

Die Schwere des Ereignisses

: Auswirkung auf Folgen Uberwinden "
Bereich ) Beispiele
Betroffenen kénnen

1. Vernachlassigbar Nicht betroffen Unannehmlichkeiten Zeitverlust durch erneute Eingabe
oder nur kleine sollten sich von Informationen, Argernisse,
Unannehmlich- problemlos beheben Irritationen, etc.
keiten lassen
2. Begrenzt Wesentliche Wesentliche Zusatzliche Kosten, Verweigerung
Unannehmlich- Unannehmlichkeiten des Zugangs zu Geschaftsdiensten,
keiten sollten sich — trotz Angst, Mangel an Verstandnis,
gewisser Stress, leichte korperliche
Schwierigkeiten — Beschwerden, etc.
uberwinden lassen
3. Wesentlich Wesentliche Wesentliche Folgen Missbrauch von Geldern,
Folgen sollten sich — trotz Blacklisting von Banken,
gewisser Sachschaden, Arbeitslosigkeit,
Schwierigkeiten — Vorladung, Verschlechterung des
uberwinden lassen Gesundheitszustands usw.
4. Maximal Wesentliche Irreversible Folgen Finanzielle Not wie hohe Schulden
und/oder kaum bzw. nicht oder Arbeitsunfahigkeit, langfristige
irreversible Folgen Uberwindbar psychische oder kérperliche

Beschwerden, Tod usw.

Datenschutz™ - Datensicherheit™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits - Mitarbeiterschulungen™ - Projektmanagement - Coaching™ - Managementberatung
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Verantwortung des fur die Verarbeitung
Verantwortlichen, Art. 24

Risikomatrix

Schwere (S)

4. Maximal Risikobereiche
Inakzeptabel
3 Wesentlich So niedrig wie moglich = Risikoreduktion
Akzeptabel
2. Begrenzt

1. Vernachlassigbar

, Eintrittswa hr-

7 2 2 7 scheinlichkeit (E)
R S
% & < 2
% % e 2%
B, ¢ s g
fé&ﬁ

Datenschutz™ -~ Datensicherheit ™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits ™ - Mitarbeiterschulungen - Projektmanagement - Coaching - Managementberatung
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Verantwortung des fur die Verarbeitung
Verantwortlichen, Art. 24

Risikobereiche

Inakzeptabel
So niedrig wie moglich = Risikoreduktion

Akzeptabel

. Risikograd zu hoch. Zwingend weitere Schutzmafl3ihahmen einfihren
oder von der Verarbeitung der Daten absehen!

Weitere SchutzmalRnahmen in Betracht ziehen, bis Risikoakzeptanz-
schwelle erreicht ist (Risikoreduktion). Alternativ, Ubertragung des
Risikos (Versicherung, Outsourcing). Aber: Keine Ubertragung der
Haftung moglich!

. Restrisiko wird von Geschaftsleitung akzeptiert und dokumentiert

Datenschutz™ -~ Datensicherheit™ - Informationssicherheit - 1SO 27001 - Datenschutzaudits - Mitarbeiterschulungen - Projektmanagement -

Andreas Jensch, Jastus GmbH 13.06.2018 17



Datenschutz-Folgeabschatzung, Art. 35

A\

Datenschutz™ -

Datensicherheit™ -

Ergibt eine Abschéatzung der Risiken der Verarbeitungsvorgange fur den

Betroffenen

ein

hohes

Risiko

(sog. Schwellwertanalyse),

Datenschutz-Folgeabschatzung (DSFA) durchzufihren!

Risikomatrix DSFA

Schwere (S)

4. Maximal

3. Wesentlich

2. Begrenzt

1. Vernachldssighar

Risikobereiche

DSFA zwingend notwendig

DSFA empfohlen

DSFA freiwillig

Eintrittswahr-
scheinlichkeit (E)

ist

Andreas Jensch, Jastus GmbH

Informationssicherheit™ -

1ISO 27001 -

Datenschutzaudits -

Mitarbeiterschultingen™ - Projektmanagement -

13.06.2018

Coaching

eine

- Managementberatung
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Fachberatung fir Informationssicherheit
tenschutz

Datenschutz-Folgeabschatzung, Art. 35

Prozess Datenschutz-Folgenabschatzung

Schwellwert- ;
analyse > Vorbereitung > Durchfiihrung Nachverfolgung

- Feststellung der Zusammenstellung Analyse der - DSFA-Bericht erstellen
Erforderlichkeit des DSFA-Teams Datenflisse
einer DSFA - Umsetzung des
(voraussichtlich - DSFA-Plan erstellen - Ermittlung der zu Riskobehandlungs-
hohes Risiko) und erforderliche berlicksichtigenden plans
Ressourcen Anforderungen / I
ermitteln Faktoren - Berlicksichtigung von
Anderungen
- Beschreibung des - Risikobeurteilung . .
Beurteilungsumfangs _ - Ggfs. Uberprifung und
(Geschaftsprozesse, - \éprﬁ)(ert;alt#ngdcljer Audit der DSFA
Informations- SiKobenanditing - Bei hohem Restrisiko:
systeme) Meldung an die
- Stakeholder Aufsichtsbehodrde
einbinden (Art. 36 DSGVO)

Datenschutz™ -~ Datensicherheit ™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits ™ - Mitarbeiterschulungen - Projektmanagement - Coaching - Managementberatung
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Jastus emou
Datenschutz-Folgeabschatzung, Art. 35 @u:;szsn:aua

Bericht DSFA

- Umfang der DSFA
- Beschreibung Verarbeitungsprozess
- Ubersicht
- Systemarchitektur
- Wartung und Betrieb
- Beteiligte Personen
- Datenschutzanforderungen (Rechtsgrundlage)
- Risikobeurteilung
- Risikoquellen
- Bedrohungen / Eintrittswahrscheinlichkeiten
- Folgen/ Schwere
- Risikobewertung (Risikomatrix)
- Compliance-Analyse
- Malnahmenplan zur Risikobehandlung (Auswahl geeigneter AbhilfemalRnahmen)
- Fazit und Entscheidungen

Datenschutz™ -~ Datensicherheit™ - Informationssicherheit - 1SO 27001 - Datenschutzaudits - Mitarbeiterschulungen - Projektmanagement -
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Verarbeitung personenbezogener Daten

Verantwortlicher muss Einhaltung nachweisen (,,Rechenschaftspflicht”)
Art. 5 Abs. 2

v

Verarbeitung personenbezogener Daten

und Datenschutz

Nachweis
erbringen

e~

Ubermittlung
Drittland
Art. 44

RechtmaBig- Verant. des Sicherheit Auftrags- A
. Transparenz Verzeichnis
keit Art 12 Verantwortl|’ der Verarb. Art. 30
Art. 6 ' Art. 32 '
Spezifischer Geeignete Geeignete Verzeichnis
Zweck MaRnahmen MalRnahmen zur aller
zur Informa- Verarheitungen
tion und fuhren

Kommunikation
) | ] |

Y

Rechtsgrund- Information & Nachweis
lage Kommunikation erbringen
Datenschutz™ - Datensicherheit -

Informationssicherheit™ - 1SO 27001 - Datenschutzaudits -

) :
| I

Dokumentation

Bestimmungen
zur Sicher-
stellung des

Schutzniveaus

I

Bestimmungen
anwenden

Andreas Jensch, Jastus GmbH

Mitarbeiterschultungen -

13.06.2018

Projektmanagement -

- Managementberatung
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Sicherheit der Verarbeitung, Art. 32-34

Art. 32 bedeutet einen gesetzlich vorgeschriebenen Mindest-
standard an IT-Sicherheit, sog. technische und organisatorische
& MalBnahmen (TOMs)

Fur kleine Betriebe und Vereine sind im Allgemeinen Standard-
malinahmen ausreichend:

@i Alle Computer, Tablets und Handys sind mit Passwortern oder PIN gegen
s—  fremden Zugriff geschitzt

gzl Der zugriff auf personenbezogene Daten ist auf bestimmte Personen
8= peschrankt (Need-to-Know Prinzip)

0—y Sicherheits-Updates des Betriebssystems werden automatisch eingespielt

gzda  Ein Virenschutzprogramm ist auf allen Computern installiert und wird
a—/  regelmaRig aktualisiert

o0 "
o= Daten werden regelmalig und fachgerecht gesichert (Backup)

Datenschutz™ -~ Datensicherheit™ - Informationssicherheit - 1SO 27001 - Datenschutzaudits - Mitarbeiterschulungen - Projektmanagement -
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Datenschutz™ -

Verarbeitung personenbezogener Daten

Verantwortlicher muss Einhaltung nachweisen (,,Rechenschaftspflicht”)
Art. 5 Abs. 2

e~

v

Verarbeitung personenbezogener Daten

und Datenschutz

Nachweis
erbringen

—~ . .~ O\
RechtmaBig- Verant. des Sicherheit / Auftrags-
. Transparenz .
keit Art 12 Verantwortl. der Verarb|' verarbeiter
Art. 6 ' Art. 24 Art. 32 Art. 28
Spezifischer Geeignete Geeignete technische und orga \sgorische
Zweck MaRnahmen MaRnahmen zur Sicherstellung der EMfiesiasg
zur Informa-
tion und
Kommunikation

) |

J |

Ubermittlung
Drittland
Art. 44

Y

)\
| I

Rechtsgrund- Information & Nachweis
lage Kommunikation erbringen
Datensicherheit - Informationssicherheit - 1SO 27001 - Datenschutzaudits -

Andreas Jensch, Jastus GmbH

Mitarbeiterschultungen -

13.06.2018

Bestimmungen
zur Sicher-
stellung des

Schutzniveaus

Dokumentation

Projektmanagement -

Bestimmungen

anwenden

- Managementberatung
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Fachberatung fiir Informationssicherheit
uuuuuuuuuuuuuu

Auftragsverarbeiter, Art. 28

Haftung fir Unterauftragsverarbeiter

VA

Verant- Auftrags- unter-
. . auftrags-
wortlicher verarbeiter :
verarbeiter
{ Y J { Y J
Festlegung Handelt im Handelt im
der Zwecke und ADV Auftrag ADV Auftrag von 1
Mittel der Vertrag (1) Vertrag (2) und 2

Verarbeitung \ /

Datenschutzverpflichtungen

A Der Verantwortliche haftet immer fir den Gesamtprozess!

Datenschutz™ -~ Datensicherheit ™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits ™ - Mitarbeiterschulungen - Projektmanagement - Coaching - Managementberatung
Andreas Jensch, Jastus GmbH 13.06.2018 24



und Datenschutz

Auftragsverarbeiter, Art. 28

Auftragsverarbeitung konnen regelméalfiig z. B. folgende Dienstleistungen sein:

« Auslagerung der Lohn- und Gehaltsabrechnung oder der Finanzbuchhaltung (gilt nicht
fir Steuerberater)

» Qutsourcing personenbezogener Datenverarbeitung im Rahmen von Cloud-
Computing (z.B. CRM-Systeme, Finanzsoftware, E-Mail Provider)

« Wartung (z. B. Fernwartung, externer Support) von Computern oder Servern, wenn
bei diesen Tatigkeiten ein Zugriff auf personenbezogene Daten nicht ausgeschlossen
werden kann

» Auslagerung der Webseitenbetreuung (z. B. bei Betreuung von Kontaktformularen
und Nutzerauswertungen und Statistiken tGber Cookies)

« Werbeadressenverarbeitung in einem Lettershop

» Personaldienstleistungen, z.B. bei Arbeitnehmeriiberlassung

« Datenerfassung, Datenkonvertierung oder Einscannen von Dokumenten
« Qutsourcing von Archivierungsvorgangen

« Datentrager- oder Dokumentenentsorgung durch externen Dienstleister

Datenschutz™ -~ Datensicherheit™ - Informationssicherheit - 1SO 27001 - Datenschutzaudits - Mitarbeiterschulungen - Projektmanagement -
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und Datenschutz

Verarbeitung personenbezogener Daten

Verantwortlicher muss Einhaltung nachweisen (,,Rechenschaftspflicht”) Nachweis
Art.5 Abs. 2 erbringen
v

Verarbeitung personenbezogener Daten

i R i S i

f o~

RechtmaRig- Verant. des Sicherheit _ Ubermittlung
. Transparenz Verzeichnis .
keit Art 12 Verantwortl. der Verarb. Art. 30 Drittland
Art. 6 ' Art. 24 Art. 32 | '
Spezifischer Geeignete Geeignete technische und organisatorische \ Verzeichnis
Zweck MaRnahmen MafRnahmen zur Sicherstellung der Einhaltung Nl
zur Informa- Verarheitungen
tion und flhren

Kommunikation
L |\ | | J | )\ '

1 1 I 1 I

Rechtsgrund- Information & Nachweis Dokumentation Bestimmungen
lage Kommunikation erbringen anwenden

Datenschutz™ -~ Datensicherheit ™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits ™ - Mitarbeiterschulungen - Projektmanagement - Coaching - Managementberatung
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Verzeichnis von Verarbeitungstatigkeiten, Art. 30

Zwecke
(Art. 6)

Betroffene
Personen

Datenverarbeitung Empfanger

Personen-
bezogene / \
Daten
TOM Verantwort- Auftrags-
(Art. 32) licher verarbeiter
Léschfristen \/
Ubermitt-
lung
Drittland

Datenschutz™ -~ Datensicherheit ™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits ™ - Mitarbeiterschulungen - Projektmanagement - Coaching - Managementberatung
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Verzeichnis von Verarbeitungstatigkeiten, Art. 30

Muster 12: Einzelhdndler — Verzeichnis von Verarbeitungstatigkeiten

Verantwortlicher:
Bekleidungshaus Huber
Hinterer Weg 15

91522 Fallstadt

Tel. 0981/123456-0
E-Mail: info @modehuber-fallstadt.de
Web: www.modehuber-fallstadt.de

Inhaber. Gerhard Huber, geb. 21.02.1986

Jastus emou

Fachberatung fiir Informationssicherheit

und Datenschutz

e e R e D.EItI:J.ITI der Zwecke _der Kategorie betroffene Kategone von I(ateg_"crie von Drittlands- Léschfristen Technische/organisatorische
Einfihrung Verarbeitung Personen personenbez. Daten  Empfangemn transfer MaBnahmen

Lohnabrechnung Hans Klausen 01.01.2018  Auszahlung der Beschaftigte * Name und Buchhaltungs- Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
(tber 0981/123456-1 Lahne/Gehalter Adressen der biira Aufbewahrungsfrist)
Buchhaltungsbiiro) hans@ » Abfuhr Beschaftigten

modehuber- Sozialabgaben u. + ggf. Religions-

fallstadt.de Steuern zugeharigkeit

+ Eindeutige
Kennzahlen
zur Steuer...

Betrieb der Webseite  Peter Diercksen 19.03.2018 Untemehmens- » Kunden s [P-Adressen Keine Keine IP-Adresse nach 30 Siehe IT-Sicherheitskonzept
(liber Hosting- 0981/123456-2 darstellung * Webseitenbesucher Tagen
Dienstleister) peter@

meodehuber-

fallstadt.de
Kundenkarten- Marie Greiner 19.03.2018 Verwaltung der Kunden * Stammdaten der  Keine Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
verwaltung 0981/123456-3 Kundendaten Kunden Aufbewahrungsfrist)

marie@ + Kaufhistorien

modehuber-

fallstadt.de
Zahlungsabwicklung  Peter Diercksen 19.03.2018 Durchfiihrung der Kunden s Stammdaten der  Zahlungsdienst-  Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
bei Kunden (iber 0981/123456-2 Zahlungsverarbeitung Kunden leister Aufbewahrungsfrist)
externen peter@ + Zahlungsdaten
Dienstleister) modehuber- (Bank-

fallstadt.de verbindung)
WerbemaBnahmen Marie Greiner 20.03.2018 Marketing zur * Bestandskunden + Postadressen Keine Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
Zur 0981/123456-3 Kundenakquirierung + potenzielle der Kunden Aufbewahrungsfrist)
Kundengewinnung marne@ Neukunden
und -bindung modehuber-

fallstadt.de

Datenschutz™ -

Weitere Muster: https://www.lda.bayern.de/de/kleine-unternehmen.html

Datensicherheit™ -

Andreas Jensch, Jastus GmbH

Informationssicherheit™ -

1ISO 27001

- Datenschutzaudits ™ -

13.06.2018

Mitarbeiterschultungen -

Projektmanagement -

Coaching -

Managementberatung
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Jastus emou

Fachberatung fiir Informationssicherheit
und Datenschutz

Verzeichnis von Verarbeitungstatigkeiten, Art. 30

Muster 1: Verein — Verzeichnis von Verarbeitungstatigkeiten

Verantwortlicher:

TSV Waldermihl eV. Tel. 0981/123456-0 Varstand: Dieter Eckbauer-Diippels, geb. 03.12.1952
Steinbauerstr, 45a E-Mail: team@waldermuehler-tsv.de
98123 Sonsthausen Web: www.waldermuehler-tsv.de
. e Datum der Zwecke der Kategorie betroffene Kategorie von Kategorie von  Drttlands- . . Technische/organisatonische
Verarbeitungstatigkeit  Ansprechpartner Einfihrung Verarbeitung Persgnen persgnenbez. Daten Em;:?éngern transfer Loschfristen MaBnahmen ’
Lohnabrechnung Herbert Bauer 02.03.2018 = Auszahlung der Beschaftigte * Name und Externer Keine 10 Jahre (Gesetzliche  Siehe [T-Sicherheitskonzept
(liber externen 0981/123456-1 Léhne/Gehalter Adressen der Dienstleister Aufbewahrungsfrist)
Dienstleister) herbert@ +  Abfuhr Beschaftigten
waldmuehler- Sozialabgaben u. = ggf. Religions-
tsv.de Steuern zugehérigkeit
= Eindeutige
Kennzahlen
zur Steuer/
Sorialabgaben
Mitgliederverwaltung  Herbert Bauer 02.03.2018  Verwaltung der Mitglieder * Name und Keine Keine 2 Jahre nach Siehe [T-Sicherheitskonzept
0981/123456-1 Vereinstatigkeiten Adressen Beendigung der
herbert@ = Eintrittsdatum Vereinsmitgliedschaft
waldmuehler- = Sportbereiche
tsv.de
Betriecb der Webseite ~ Max Meier 28.02.2018  AuBendarstellung = Mitglieder IP-Adressen Keine Keine IP-Adresse nach 30 Siehe [T-Sicherheitskonzept
des Sportvereins 0981/123456-0 * Webseitenbesucher Tagen + HTTPS-Verschlizselung
(liber Hosting- max@
Dienstleister) waldmuehler-
tsv.de
Verdffentlichung von  Max Meier 20.02.2018  AuBendarstellung Mitglieder Fotos von Keine Keine Wenn Einwilligung Siehe [T-Sicherheitskonzept
Fotos der Mitglieder 0981/123456-0 Vereinstatigkeiten widerrufen -
auf der Webseite max@ unverziglich
waldmuehler-
tsv.de
Beitragsverwaltung Herbert Bauer 22.02.2018  Vereinsfinanzierung Mitglieder Bankverbindung Steuerberater  Keine 10 Jahre (Gesetzliche  Siehe IT-Sicherheitskonzept
0981/123456-1 Aufbewahrungsfrist)
herbert@
waldmuehler-
tsv.de

Weitere Muster: https://www.lda.bayern.de/de/kleine-unternehmen.html

Datenschutz™ -~ Datensicherheit ™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits ™ - Mitarbeiterschulungen - Projektmanagement - Coaching - Managementberatung
Andreas Jensch, Jastus GmbH 13.06.2018 29



und Datenschutz

Verarbeitung personenbezogener Daten

Verantwortlicher muss Einhaltung nachweisen (,,Rechenschaftspflicht”) Nachweis
Art.5 Abs. 2 erbringen
v

Verarbeitung personenbezogener Daten

RechtmaRig- Verant. des Sicherheit Auftrags- - Ubermittlung
. Transparenz . Verzeichnis .
keit Art 12 Verantwortl. der Verarb. verarbeiter Art. 30 Drittland |
Art. 6 ' Art. 24 Art. 32 Art. 28 ' Art. 44

Spezifischer Geeignete Geeignete technische und organisatorische Verzeichnj Bestimmungen
Zweck MaRnahmen MaRnahmen zur Sicherstellung der Einhaltung rSicher?
zur Informa- stellung des

tion und Schutzniveaus

Kommunikation
L |\ | | J | )\ '

1 1 I 1 I

Rechtsgrund- Information & Nachweis Dokumentation Bestimmungen
lage Kommunikation erbringen anwenden

Datenschutz™ -~ Datensicherheit™ - 1ISO 27001 -

Informationssicherheit™ -

Datenschutzaudits -

Mitarbeiterschultingen™ - Projektmanagement ™ - Coaching™ - Managementberatung
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Ubermittlung Drittland, Art. 44 - 49

Daten- Empfanger
ubermittlung

Verantwortlicher Verantwortlicher

Auftragsverarbeiter

|
Angemessenheits- | | jste yvon Landern; USA: Privacy Shield, Keine weitere MaRnahme erforderlich.,
beschluss EU Kom. | safe Harbour nicht mehr zulassig! Aber ggf. Zertifizierung des Empfangers

Durchsetzbare Rechte und

u.a. Standardvertragsklauseln,

Geeignete Verbindliche interne Datenschutz- Rechtsbehelfe fur betroffene Personen;
Garantien vorschriften. Binding Cornorate Rules Genehmigung Vertragsklauseln durch
’ g P Aufsichtsbehorde notwendig
Ausnahmen u.a. Ausdrickliche und freiwillige Dokumentation der Beurteilung der
u Einwilligung, Vertragserfillung Ausnahme im Verarbeitungs-

verzeichnis (Art. 30), ggf. DSFA

Datenschutz™ -~ Datensicherheit ™ - Informationssicherheit™ - 1SO 27001 - Datenschutzaudits ™ - Mitarbeiterschulungen - Projektmanagement - Coaching - Managementberatung
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Verarbeitung personenbezogen

7

7

er _Las

\

und Datenschutz

/ \
Verantwortlicher muss Einhaltung nachweisen|(,Rechenschaftspflicht) Nachweis
Art. 5 Abs. 2 erbringen
~— X
s
Verarbeitung persone /czogener Daten
A A A // /\\ A A
RechtmaRig- Verant. des Sicherheit Auftrags- I Ubermittlung
. Transparenz . Verzeichnis ]
keit At 12 Verantwortl. der Verarb. verarbeiter Art. 30 + Drittland
Art. 6 ' Art. 24 Art. 32 Art. 28 ' Art. 44

Spezifischer Geeignete Geeignete technische und organisatorische Verzeichnis Bestimmungen

Zweck Malnahmen Malnahmen zur Sicherstellung der Einhaltung aller zur Sicher-

zur Informa- Verarbeitungen stellung des
tion und flhren Schutzniveaus

Kommunikation
1 J | J | J \ . l ’

Rechtsgrund- Information & Nachweis Dokumentation Bestimmungen

lage Kommunikation erbringen anwenden

Datenschutz - Datensicherheit - Informationssicherheit ™ -

ISO 27001 - Datenschutzaudits ™ -

13.06.2018

Mitarbeiterschultungen -

Projektmanagement - Coaching™ - Managementberatung
Andreas Jensch, Jastus GmbH
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Grundsatze der Verarbeitung, Art. 5

Verantwortlicher muss Einhaltung nachweisen (,,Rechenschaftspflicht®) a

Art. 5 Abs. 2
Daten- Richtigkeit
minimierung

Zweckbindung ‘ l Ldschfristen

%

RechtmaRigkeit Datenverarbeitungs .
Treu u. Glauben, # -grundsatze, Art. 5 - \I/ntegrltﬁ\thuknql
Transparenz ertraulichkeit

Beweislastumkehr: Die Beweislast liegt beim Verantwortlichen!
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@ fostusem
Rechenschaftspflicht, Art. 5 Abs. 2

I———————————————————————————————————————1

Grundsatze der Verarbeitung pbD Rechte der betroffenen Person
Art. 5 Abs. 1 Art. 12 - 23

Verantwortlicher muss rechtmafigen gnsparente Information,
Datenumgang nachweisen ikation und Modalitaten

(Rechenschaftspflicht, Art. 5 Abs. 2)

Auskunft Widerspruch
Art. 15 Art. 21

Berichtigung Automat

Loéschung .
@ c _ . Entscheid.
DV by design Auftrar 1/ Einschrankung Art. 22

& by default verarbe, \ Art. 16 - 19
Art. 25 Art. 28
_I Datenuber-
- . Verletzung
tragbarkeit
i - «gen- Art. 20 Art. 34
Verzeichnis Verletzung al _natzung .
Art. 30 Art. 33, 34 Art. 35, 36 ‘ . |
I I
Datenschutzbeauftragter Information Kommunikation
Art. 37 - 39
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Rechenschaftspflicht, Art. 5 Abs. 2

Kommunikation Sensibilisierung Nachweis
und Schulung (Compliance)
Mitarbeiter Ausschreibungen,
Auftrage
Betroffene Vertrags-
) management
Datenschutz- )
s dokumentation §
Dritte - i
(ua. Lieferanten, | , \ AUfgags
Partner, Investoren) \ verarbeitung
Aufsichtsbehdrden | N ~.| Verarbeitungs-
N management
Interne Audits Externe Audits Zertifizierung
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und Datenschutz

Rechenschaftspflicht, Art. 5 Abs. 2

Das Datenschutzkonzept

Aktualisierung

Datenschutzkonforme <:> Handhabung von
Datenverarbeitung Datenschutzverletzungen

* Rechtsgrundlage Reaktionsplan
+ Zweck * Meldungen

« Transparenz _ «  Kommunikation
+ Risikobewertung Verarbeitungs- «  Schulung MA
« DSFA verzeichnis

* Ldschkonzept

« TOMs

« ADVs

* (Drittland)
Sicherstellung der

Betroffenenrechte

* Reaktionsplan
* Schulung MA
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Jastus emvx
Fachberatung fir Informationssich herheit
und Datens chutz

Rechenschaftspflicht, Art. 5 Abs. 2

Reaktionsplanung fir Datenschutzverletzun .
P J . : g Reaktion auf Verletzungen
(= vorbereitet sein)
Mal3nahmen
_ (Reaktionsplan fur
Wahrneh- Auizeichnung Datenschutzverletzungen)
- der Erkennt-
mung von Training nisse und
Verletzungen Anpassung Qualifizierte Information an
die Betroffenen
Reaktions- .Feuerwehr-
plan flr ubung” Prufung, ob Meldung an
Datenschutz- Behdrde notwendig
verletzungen (innerhalb 72 Stunden),
Art. 33

Prozessablauf dokumentieren

Datenschutzaudits - Mitarbeiterschulungen - Projektmanagement - Coaching - Managementberatung

Datenschutz™ -~ Datensicherheit™ - Informationssicherheit - 1SO 27001 -
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Jastus emvx
Fachberatung fiir Informationssicherheit
und Datenschutz

Rechenschaftspflicht, Art. 5 Abs. 2

Antrage Betroffener aufgrund Art. 14 - 22

Unterrichtung Unterrichtung
Betroffene unter Angabe uber ergriffene
Person der Griinde Maflinahmen
Verant- Nein
wortlicher
Malinahmen
ergreifen
= / Prozessablauf dokumentieren
D I
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und Datenschutz

Rechenschaftspflicht, Art. 5 Abs. 2

Weitere Aufgaben zur Nachweispflicht

«— _  Bestimmen eines Verantwortlichen fur den Datenschutz, ggf.
o—7]  eines DSB (Art. 37 -39, § 38 BDSG-neu)

«— | Datenschutz-Verpflichtung von Beschaftigten vuster unter:

O 4 https://www.lda.bayern.de/media/info_verpflichtung_beschaeftigte dsgvo.pdf

g— Technische und organisatorische Mal3nahmen (IT-Security)
5—*]  dokumentieren und Kontrollen durchfiihren

«— | Mitarbeiter im korrekten Umgang mit pb Daten, Betroffenen-
O— 4

O

¢ rechten und Datenschutzvorfallen schulen

Bei Einsatz einer Videouberwachung, Vorgaben gem. § 4 BDSG-
neu beachten

>
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Jastus emvx
Fachberatung fiir Informationssicherheit
und Datenschutz

Sanktionen, Art. 83 und § 42 BDSG-neu

Verantwortlicher muss Einhaltung nachweisen (,,Rechenschaftspflicht”) rN;hvE-is-]

Art. 5 Abs. 2 | erbringen -
- Bis zu
e 20 Mio. €/
4% Jahres-

umsatz

Verarbeitung personenbezogener Daten

T~ T~ T T~ T~ T S~
RechtmaRig- Verant. des Sicherheit Auftrags- - Ubermittlung
. Transparenz . Verzeichnis .
keit Art. 12 Verantwortl. der Verarb. verarbeiter Art. 30 Drittland
Art. 6 ' Art. 24 Art. 32 Art. 28 ' Art. 44
Spezifischer Geeignete Geeignete technische und organisatorische Verzeichnis Bestimmungen
Zweck MaRnahmen MaRnahmen zur Sicherstellung der Einhaltung aller zur Sicher-
zur Informa- Verarbeitungen stellung des
tion und fiihren Schutzniveaus
Kommunikation
L J | )\ J | )\ ’
= ey L2 Ty e
Rechtsgrund- Information & : Nachweis Dokumentation | Bestimmungen |
lage Kommunikation _ | erbringen .
- e 'ommuniator J o e - gen _ Bis 7U ) anwenden |

10 Mio. €/
2% Jahres-
umsatz

Bis zu 2 Jahre
Freiheitsstrafe bei
Gewinnerzielungs-
absicht

20 Mio. €/
4% Jahres-
umsatz

ISO 27001 - Datenschutzaudits ™ - Mitarbeiterschulungen -

13.06.2018

Datensicherheit™ - Informationssicherheit ™ -

Datenschutz™ -

Andreas Jensch, Jastus GmbH

Projektmanagement -

Bis zu
20 Mio. €/
4% Jahres-
umsatz

Coaching

- Managementberatung



Datenschutzmanagementsystem

Weiterentwicklung eines Datenschutz-Managementsystems auf Basis eines ISMS

Informationssicherheitsmanagementsystem (ISMS) + Datenschutzmanagementsystem (DSMS)

ISO 27001 ISO 27552

Anford. an ein - Erweiterung fur 1ISO
ISMS 27001 fir das Daten-

schutzmanagement

Informations-
sicherheits- und

Datenschutzrisiken

Irlnrcé)cr)mzz:tiooonzs- 1ISO 29151

' i Leitfaden fur den Schutz
sicherheits- + e
MalRnahmen P
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YVeielen Dank!

Jastus mbH

Fa b otu gJu ) che e
erati -.r | f() atio SS 1eit
C

und patenschutz

Andrea
Tel. 041 61 736904

[ de
.. huero@jastus:
e b‘\‘NWW.]astus.de

Internet: \

Teilweise unter Verwendung von: Kranig/Sachs/Gierschmann, Datenschutz-Compliance nach der DS-GVO, Bundesanzeiger Verlag GmbH
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